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Abstract

In the past, web-based chat application didn’t consider security as part of must-have
requirement, thus many insecure examples were broken in short time after it was released. Data
sniffing is one common attack that could be used to attack insecure applications because the
data was transferred using an insecure medium, which is HTTP. We propose a new web-based
chat application that is built based on HTML5 WebSocket technology using Socket.10 library to
improve confidentiality of the messages sent between two or multiple parties. We combine it
with NodeJS and Express to facilitate real-time discussion between client and server and vice
versa. We also use Rijndael (known as AES - Advanced Encryption Standard) to make sure that
the message stays confidential and only known by sender and receiver. To satisfy the integrity
property, we apply SHA-3 hash function. By combining SSL/TLS, AES, and SHA-3 hash
function, we have added multiple layer of security inside this application and no additional
effort needed by the user. Based on conducted experiments, we can conclude that this
application could satisfy security requirements (confidentiality and integrity), either on the
client or server side.
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1. Pendahuluan

Komunikasi merupakan salah satu kebutuhan vital bagi manusia untuk bertahan hidup.
Telah banyak inovasi dan terobosan untuk menciptakan layanan komunikasi yang bisa
diandalkan. Salah satu contoh terobosan dan inovasi yang telah tercipta adalah aplikasi chatting
berbasis web. Aplikasi chatting berbasis web saat ini menjadi media komunikasi alternatif yang
digemari oleh banyak orang. Seiring dengan perkembangannya, aplikasi chatting berbasis web
dituntut untuk mampu mendistribusikan pesan instan dalam waktu yang sangat singkat. Aplikasi
chatting berbasis web juga memerlukan sistem keamanan yang baik untuk mengamankan pesan
instan bersifat rahasia dan eksklusif. Masalah penyadapan pesan instan pada aplikasi yang
berjalan di jaringan Internet juga menjadi isu krusial yang harus ditemukan solusinya.

Sebagai usaha untuk mengatasi permasalahan diatas, pada penelitian ini akan dibuat
aplikasi chatting berbasis HTMLS5 WebSocket untuk meningkatkan fleksibilitas, keandalan
serta memenuhi kebutuhan komunikasi realtime jarak jauh. Fitur transport dengan protokol
WebSocket tersebut akan diterapkan dengan menggunakan /ibrary Socket.1O. Sebagai solusi
untuk menghindari penyadapan data, distribusi pesan instan yang memiliki informasi berharga
pada aplikasi tersebut akan diamankan dengan menggunakan suatu teknik penyandian yang
biasa disebut dengan kriptografi. Teknik kriptografi Rijndael 128 nantinya akan diterapkan
untuk mengamankan distribusi pesan instan pada aplikasi chatting berbasis HTML5 WebSocket
yang akan dibuat.
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2. Landasan Teori
2.1. WebSocket

WebSocket pada dasarnya menggunakan koneksi dua arah dalam satu socket (Wang,
Salim & Moskovits, 2013). WebSocket merupakan teknologi terbaru yang ada pada HTML5
untuk mendukung koneksi dua arah antara klien dan server secara lebih cepat dan ringan
dibandingkan dengan metode HTTP tradisional. Dalam WebSocket permintaan HTTP menjadi
permintaan untuk membuka koneksi WebSocket dan kemudian menggunakan kembali koneksi
tersebut dari klien ke server dan server ke klien.

2.2. Node.js

Node.js adalah sebuah platform yang dibangun di atas Chrome JavaScript Runtime untuk
membangun aplikasi yang memiliki performa baik dan cepat. Node.js menggunakan model
event-driven, model non-blocking I/O yang membuatnya ringan dan efisien sehingga cocok
untuk aplikasi real-time dengan data intensif yang berjalan pada perangkat yang tersebar
(Kalemi & Tola, 2013). Kelebihan utama Node.js adalah pada fitur non-blocking I/O yang
dimilikinya, sehingga Node.js dapat melayani banyak permintaan dari klien sekaligus tanpa
harus menunggu permintaan sebelumnya selesai diproses.

2.3. Express

Express merupakan sebuah web application framework berbasis JavaScript untuk node.
Framework Express.js merupakan framework yang matang, populer, kuat, teruji dan tidak
diragukan lagi untuk layanan web Node.js (Mardanov, 2014). Framework ini merupakan pilihan
yang tepat untuk mengembangkan halaman web dinamis karena berbasis pada konsep OOP
(Object Oriented Programming). Express yang didesain fleksibel, ringan dan minimal sangat
memudahkan pengembang halaman web dalam membangun sebuah halaman web modern.

2.4. Socket.lO

Socket.IO adalah abstraksi dari WebSocket yang memungkinkan komunikasi real-time
antara browser dan server (Gelens, Bourget, & Anderson, 2014). Library JavaScript yang
dikembangkan oleh LearnBoost ini disediakan untuk mendukung pengembangan aplikasi
realtime bagi halaman web. Karakter even-driven yang ada pada Socket.IO juga dimiliki oleh
Node.js, sehingga sangat cocok digunakan berdampingan dengan Node.js.

2.5. Kriptografi

Kriptografi berasal dari bahasa Yunani, Crypfo dan graphia. Crypto berarti rahasia dan
graphia berarti tulisan. Menurut terminologinya, kriptografi adalah ilmu dan seni untuk
menjaga keamanan ketika pesan dikirim dari suatu tempat ke tempat lain (Arius, 2008). Inti dari
kriptografi adalah untuk menjaga plainteks (atau kunci, atau keduanya) tersembunyi dari
penyadap atau bisa juga disebut lawan, penyerang, pencegat, penyusup, lawan, atau secara
sederhana disebut musuh (Schneier, 1996). Seiring berjalannya waktu dimana perkembangan
teknologi semakin pesat, algoritma kriptografi dibuat menjadi lebih rumit dan kompleks.
Kriptografi modern memecahkan masalah ini dengan menggunakan sebuah kunci yang
digunakan saat enkripsi dan dekripsi.

2.6. Garis Besar Algoritma Rijndael 128

Rijndael diciptakan oleh dua orang kriptografer asal Belgia, Joan Daemen dan Vincent
Rijmen. Kedua kriptografer tersebut mengirimkan proposal Rijndael kepada Institute of
Standards and Technology (NIST) untuk proses seleksi standar kriptografi terbaru yang
dinamakan Advanced Encryption Standard (AES). NIST menetapkan Rijndael sebagai
pemenang AES. Pada Mei 2002, Rijndael dijadikan sebagai standar algoritma kriptografi oleh
pemerintah federal Amerika Serikat. Secara garis besar, proses enkripsi dan dekripsi Rijndael
dapat diilustrasikan pada Gambar 1.
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Gambar 1. Diagram proses enkripsi dan dekripsi algoritma Rijndael 128
(http://2.bp.blogspot.com/-1eCSSEYJTIQ/UB_FA2ZITPI/AAAAAAAAIGk/7othuLxHIOA/s1600/
rijdaemDiagram.png)

Rijndael adalah suatu blok cipher yang terdiri dari sebuah variabel blok dan sebuah
variabel kunci dengan panjang blok dan panjang kunci dapat secara sepesifik ditentukan 128,
192 atau 256 bit (Daeman & Rijmen, 2003). Algoritma Rijndael 128 secara spesifik memiliki
panjang state dan panjang kunci sebesar 128 bit. State merupakan blok plainteks yang akan
dienkripsi atau didekripsi. 128 bit data pada sfate dan kunci tersebut dipecah menjadi 16 bagian.
Setiap bagian berisi masing-masing 1 byte data (8 bit data). Tiap byte data pada state dan kunci
tersebut masing-masing dimasukkan kedalam 16 byte matriks berukuran 4x4 dalam notasi
heksadesimal, seperti diilustrasikan pada Gambar 2.

41 4b 20 | 41 53 de 20 | 49
59 49 43 | 20 45 47 53 | 50
af 54 4f | 59 4d 41 4b | 53
20 41 42 | 4 41 54 52 | 49

Gambar 2. Hasil pemetaan 128 bit data state (kiri) dan kunci (kanan) dalam notasi
heksadesimal pada 16 byte matriks.

State dan kunci dengan notasi heksadesimal yang telah dimasukkan ke dalam matriks
berukuran 4x4 selanjutnya akan masuk ke dalam dua proses yang berbeda. State akan masuk ke
dalam proses enkripsi atau dekripsi, sedangkan kunci akan masuk ke dalam proses penjadwalan
kunci (key schedule).
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2.7. Proses Enkripsi Algoritma Rijndael 128
Transformasi perputaran algoritma Rijndael terdiri dari empat jenis transformasi yang
berbeda (Daemen & Rijmen, 2003). Empat jenis transformasi seperti yang dapat dilihat pada
Gambar 1. adalah SubBytes, ShiftRows, MixColumns, dan AddRoundKey untuk proses
enkripsi; serta invSubBytes, invShiftRows, invMixColumns, dan AddRoundKey untuk proses
dekripsi. Sebelum memasuki putaran pertama dalam proses enkripsi, dilakukan operasi bitwise
XOR (Exclusive OR) pada state awal dengan kunci (cipher key). Tahap ini biasanya disebut
dengan initial round. Penjelasan lebih mendalam mengenai transformasi SubBytes, ShiftRows,
Mixcolumns, dan AddRoundKey pada proses enkripsi akan dijelaskan di bawah ini:
a. SubBytes
SubByte adalah substitusi byte dengan menggunakan tabel substitusi (S-Box) pada
Tabel 1. Masing-masing byte pada state setelah melalui initial round akan disubtitusikan
dengan menggunakan S-Box.
Tabel 1.
Tabel data yang dipakai sebagai dasar pengujian
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b. ShiftRows

ShiftRows adalah pergeseran byte menurut aturan tertentu pada setiap baris array
state. Masing-masing byte pada tiap baris array state setelah operasi SubByte akan
mengalami pergeseran menurut aturan yang berlaku. Baris pertama state setelah operasi
SubByte tidak mengalami pergeseran. Baris kedua state setelah operasi SubByte
mengalami pergeseran ke kiri sebanyak satu kali. Baris ketiga stafe setelah operasi
SubByte mengalami pergeseran ke kiri sebanyak dua kali, sedangkan baris keempat state
setelah operasi SubByte mengalami pergeseran ke kiri sebanyak tiga kali. Ilustrasi proses
ShiftRows terhadap state hasil SubByte dapat dilihat pada Gambar 3.

State Hasil SubByte State Hasil ShiftRows
c9 6b 63 30 c9 6b 63 30
ShiftRows =
9c ab | ca 51 > ab ca | 51 Sc
77 59 2 67 2 67 77 59
ef 59 ca 30 30 ef | 59 ca

Gambar 3. Tlustrasi tranformasi ShiftRows

c. MixColomns
MixColumns adalah operasi untuk mengacak data pada state hasil dari transformasi
ShiftRows. Masing-masing kolom pada stafe (4 byte data) dikalikan dengan menggunakan
perkalian matriks pada Gambar 4. Perkalian matriks tersebut dapat dijabarkan seperti
formula perkalian yang ada pada Gambar 5. Perkalian untuk formula tersebut berdasarkan
pada Rijndael's Galois field GF(2%).
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Transform Matrix of Mix Columns

Gambar 4. Perkalian matriks transformasi MixColumns
(http://http.developer.nvidia.com/GPUGems3/elementLinks/36fig08.jpg)
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Gambar 5. Formula dari perkalian transfromasi MixColumns pada Gambar 4.
(http://students.ceid.upatras.gr/~mprokala/techarticles/cryptography/AES/images/image048.png)

d. AddRoundKey
Proses AddRoundKey yaitu melakukan bitwise XOR antara state sekarang (state hasil
MixColumns) dengan round key. Round key adalah kunci yang dibangkitkan melalui
proses penjadwalan kunci atau yang biasa disebut Rijndael key schedule. Pada algoritma
Rijndael 128 terdapat 10 Round key yang harus dibangkitkan. Penjadwalan kunci Rijndael
128 secara lebih detail akan dijelaskan pada bagian 2.9.

2.8. Proses Dekripsi Algoritma Rijndael 128
Proses dekripsi pada algoritma rijndael menggunakan transformasi yang berlawanan dari
proses enkripsi. Transformasi yang berlawanan tersebut digunakan untuk menghasilkan inverse
cipher sehingga cipherteks dapat dikembalikan menjadi plainteks. Penjelasan lebih mendalam
mengenai transformasi InvShiftRows, InvSubBytes, dan InvMixColumns akan dijelaskan di
bawabh ini:
a. InvSubBytes
InvSubByte adalah substitusi byte dengan menggunakan tabel substitusi Inverse S-
Box pada Tabel 2. Tabel subtitusi Inverse S-Box merupakan kebalikan dari tabel S-Box.
Sebagai contoh dilakukan operasi Inv-SubByte terhadap masing-masing byte pada state
hasil transformasi InvShiftRows. Masing-masing byte pada state yang akan didekripsi
disubtitusikan dengan menggunakan tabel Inverse S-Box.

Tabel 2.
Tabel data yang dipakai sebagai dasar pengujian

Yy
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2.9.

InvShiftRows

InvShiftRows adalah pergeseran byte menurut aturan tertentu pada setiap baris array
state. Masing-masing byte pada tiap baris array sfate awal akan mengalami pergeseran
menurut aturan yang berlaku. Baris pertama state awal tidak mengalami pergeseran. Baris
kedua state awal mengalami pergeseran ke kiri sebanyak tiga kali. Baris ketiga state awal
mengalami pergeseran ke kiri sebanyak dua kali, sedangkan baris keempat state awal
mengalami pergeseran ke kiri sebanyak satu kali.
InvMixColumns

Transformasi MixColumns memiliki invers yang disebut dengan transformasi
InvMixColumns. Transformasi InvMixColumns digunakan dalam proses dekripsi
cipherteks. Operasi perhitungan pada transformasi InvMixColumns sama dengan
transformasi MixColumns, namun kolom matriks yang digunakan dalam perkalian pada
transformasi InvMixColumns diubah menjadi matriks pada gambar 6.

0e 0b 0d 09

09 0Oe O0b 0d
0d 0Oe 09 O0b

0b 0d 0e 09

Gambar 6. Matriks untuk perkalian transfromasi InvMixColumns

Penjadwalan Kunci Rijndael 128
Penjadwalan kunci atau yang biasa disebut Rijndael key schedule digunakan untuk

membangkitkan round key. Pada algoritma Rijndael 128 dibutuhkan sepuluh round key.
Masing-masing round key tersebut akan digunakan dalam proses AddRoundKey pada setiap
putaran enkripsi atau dekripsi. Dalam penjadwalan kunci, untuk membangkitkan round key
dibutuhkan tabel Rcon seperti yang dipaparkan pada Tabel 3.

Tabel 3.
Tabel data yang dipakai sebagai dasar pengujian

01 02|04 (08| 10|20]| 40| 80| 1b]| 36
00 | 00| 00|00 |00|O0O0|O0]|O0](O0]|O0

00 ] 00| 00)00|00]00|O00]|O0O0|O0O0]|O00
00 ] 00| 00)00|00]00|O00]O00|O00]|O00

Ada beberapa operasi yang digunakan untuk membangkitkan kunci menjadi sepuluh

round key. Operasi-operasi yang digunakan antara lain adalah operasi pergeseran baris untuk
mencari RotWord, operasi SubByte dan operasi bitwise XOR. Di bawah ini akan dijelaskan
proses pembangkitan round key lebih mendalam:

a.

Langkah pertama yaitu mencari RotWord. Masing-masing nilai yang ada pada kolom kunci
paling akhir akan bergeser ke atas sebanyak satu kali. Nilai yang ada pada baris pertama
bergeser menjadi di baris keempat, nilai baris kedua bergeser menjadi di baris pertama,
nilai baris ketiga bergeser menjadi baris kedua dan nilai baris keempat bergeser menjadi
baris ketiga.

Langkah kedua adalah melakukan operasi SubByte terhadap RotWord dengan tabel S-Box
pada Tabel 1.

Melakukan operasi bitwise XOR kolom pertama kunci dengan hasil SubByte dari RotWord
dan kolom pertama pada tabel Rcon, untuk mencari nilai kolom pertama round key 1.
Melakukan operasi bitwise XOR kolom kedua kunci dengan kolom pertama round key 1,
untuk mencari nilai kolom kedua round key 1.

Melakukan operasi bitwise XOR kolom ketiga kunci dengan kolom kedua round key 1,
untuk mencari nilai kolom ketiga round key 1.

Melakukan operasi bitwise XOR kolom keempat kunci dengan kolom ketiga round key 1,
untuk mencari nilai kolom keempat round key 1.
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g. Didapatkan round key 1. Round key 1 yang didapat tersebut selanjutnya digunakan sebagai
dasar pembangkitan round key 2. Round key 2 yang didapatkan nantinya juga digunakan
untuk membangkitkan round key 3, demikian seterusnya hingga kesepuluh round key dapat
dibangkitkan.

3. Hasil dan Pembahasan
3.1. Implementasi Penggunaan Protokol WebSocket

Pada penelitian ini, fitur transport dengan protokol WebSocket yang ada pada Socket.IO
digunakan untuk menyediakan komunikasi realtime antara client dan server pada aplikasi
chatting yang dibangun. Socket.IO digunakan berdampingan dengan Node.js dan web
application framework Express. Implementasi penggunaan protokol WebSocket tersebut dapat
dilihat pada listing program pada Gambar 7. Fitur socket.join(room) yang ada pada Socket.IO
juga digunakan untuk memastikan pesan yang dikiirim dan diterima pada aplikasi chatting
hanya dapat dilihat oleh pengguna aplikasi di room yang sama.

var app = require('express') ():

server = require('http').createServer(app):

io.set('transports', ['websocket']):
server.listen(process.env.PORT || 80);

Gambar 7. Implementasi Penggunaan Socket.1O

3.2. Implementasi Enkripsi Dan Dekripsi Pesan Dengan Algoritma Rijndael

Enkripsi dan dekripsi terhadap pesan yang dikirim atau diterima seluruhnya dilakukan
pada client-side (browser). Server hanya berfungsi mengatur dan mengarahkan pesan kepada
penerima yang berhak. Proses enkripsi dan dekripsi berlangsung otomatis setelah pesan dikirim
atau diterima oleh pengguna aplikasi. Proses enkripsi dan dekripsi pesan menggunakan
algoritma Rijndael pada library CryptoJS versi 3.1.2. yang diperoleh dari
https://code.google.com/p/crypto-js/downloads/list. Sebelum pesan dikirim menuju server,
plainteks pesan merngalami proses hashing menggunakan algoritma SHA3 yang ada pada
library CryptoJS versi 3.1.2. Hash dari pesan asli dan cipherteks hasil enkripsi selanjutnya
dikirimkan ke server. Saat pesan diterima dalam bentuk cipherteks dan hash dari pesan asli,
browser (client-side) secara otomatis melakukan dekripsi cipherteks. Pesan asli yang didapatkan
dari proses dekripsi selanjutnya mengalami proses hashing menggunakan algoritma SHA3.
Hasil dari hashing tersebut selanjutnya dibandingkan dengan hash pesan asli yang diterima
bersama dengan cipherteks. Perbandingan ini dilakukan untuk mengetahui pesan yang diterima
telah mengalami perubahan atau tidak selama diperjalanan.

3.3. Implementasi Antarmuka Sistem

Gambar 8. dan Gambar 9. merupakan capture dari aplikasi chatting berbasis HTML5
WebSocket yang telah dibuat. Gambar 8. merupakan tampilan dari form “Buat Atau Masuk
Room”. Form ini muncul pertama kali ketika pengguna mengunjungi URL aplikasi yang telah
terhubung pada jaringan Internet. Gambar 9. merupakan tampilan dari form “Chatting”. Form
“Chatting” digunakan oleh pengguna untuk melakukan percakapan dengan pengguna lain yang
sedang online.
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Saat ini, ada 0 pengguna yang sedang menggunakan Wadah Aman Berkomunikasi.

Mari gunakan layanan ini untuk tetap aman ketika berkomunikasi dengan sahabat anda.

MULAI

b

Gambar 8. . Implementasi antarmuka form “Buat Atau Masuk Room’

TIukdw08 mengatakan: Saya angkatan 2008 User Online (3)
Tlukdw11 mengatakan: Saya angkatan 2011

SERVER mengatakan: User "TIukdw09" telah meninggalkan room. © Tlukdw08

© TIukdw10
© TIukdwll

KIRIM Keluar Dari Room

Login sebagai TTukdw08 di room skripsi

Gambar 9. Implementasi antarmuka form “Chatting”

3.4. Pengujian Sistem Terhadap Penyadapan Man-In-The-Middle Attack (MITMA)

Pengujian terhadap MITMA (Man-in-the-middle attack) dilakukan untuk melihat apakah
paket data pesan terjaga keamanannya saat dalam perjalanan. Pengujian terhadap aplikasi
chatting berbasis HTML5 WebSocket yang telah dibuat dilakukan dengan menggunakan
program Wireshark versi 1.10.7. Pengujian terhadap MITMA dibagi menjadi dua bagian.
Bagian pertama yaitu menguji keamanan data dalam perjalanan saat sistem tidak menggunakan
protokol keamanan SSL (Secure Socket Layer) dengan koneksi TLS 1.2. Bagian kedua yaitu
menguji keamanan data dalam perjalanan saat sistem menggunakan protokol keamanan SSL.
Kedua bagian pengujian tersebut akan menggunakan “Tlukdw08” sebagai data nickname,
“skripsi” sebagai data room dan “p455wORd” sebagai data password room untuk menganalisa
keamanan data saat pengguna membuat atau bergabung ke dalam room. Analisis keamanan data
pesan yang dikirim menggunakan data ‘“Pesan ini adalah pesan rahasia untuk Tlukdw14”,
sedangkan analisis keamanan pesan yang diterima menggunakan data “Kepada TIukdwO08,
pesan rahasia diterima”. Hasil pengujian terhadap penyadapan Man-In-The-Middle Attack
secara lebih mendetail dipaparkan pada bagian dibawah ini:

a. Keamanan Paket Data Tanpa Protokol SSL.
- Analisis keamanan pengiriman pesan tanpa menggunakan protokol SSL.
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Stream Content

VTJGCZRHthVMT?GaZhMbVRlM]EZTHV1OVNPOEpLRFQSRZNyVU40V2SZRTO—
IVIME YMSSYTTRVW] JGUWE ZaF 12amXuNzBGUU4 vQUQr TX1GUOIVOHThCHRRRY puj
M5b0?zZlc2YOR4RF03RN1C2 phk2c9pPQ==", "hash":"84412e77cddbecd8076a3e8b2 chchdc643161cbeSe

0827 571a8b4763cf1d4ba555750523aea3fe2ee7378599c 3af2389b93eee7 5Fd7c9942ae30c343b8d0" 13
[Entire conversation (625 bytes) Iv]
| Eind || saveas || pint |[Oasal  OgBDIC  OHeDump O CAmys @ Raw

Help | Filter Out This Stream | | Close |

Gambar 10. Penyadapan data saat pengguna mengirimkan pesan tanpa menggunakan
protokol SSL

Analisis keamanan data saat membuat atau bergabung ke dalam room tanpa
menggunakan protokol SSL.

Stream Content:

GET /socket.io/1/websocket/w-inyu8xvGzfv3iQsTQ- HTTP/1.1

upgrade: websocket

connection: Upgrade

Host: dadar-30171.onmodulus.net

origin: http://dadar-30171.onmodulus. net

Pragma: no-cache

cache-control: no-cache

Sec-websocket-Key: 1qFp8EXsJ]6QLIR7UleaDzw==

Sec-webSocket-version: 13

1S=ec -websocket-Extensions: permessage-deflate; client_max_window_bits, x-webkit-deflate-
rame

User-Agent: Mozilla/5.0 (windows NT 6.2) Applewebkit/537.36 (KHTML, 1ike Gecko)
Chrome/37.0.2062.124 safari/537.36

HTTP/1.1 101 Switching Protocols

upgrade: websocket

connection: Upgrade

Sec-websocket-Accept: q66LgXI4/4m4gELhQjwv02/yKKk=

":"data total Tnsocket","args": [{"total":0}
e ?e ..l 7. feean

erz;cZRvatYMﬂGathbqu]EZTHV'IovnposzRrQSRzNyvuAOvzSZRTo— ,"genNick":0}
ame namauser "ar gs
: "VTIGC2RHVMT YNT1GazhMbVR1MjE2THVIOVNPOEPLRFQSRZNYVU40V25ZRTO="}1]}|

[Entire conversation (1301 bytes) [v]

| Bnd || Sweas || pint |Oascl  OgBIc  OHexDump O CAmays @ Raw

| Filter Out This Stream | | [Gicee |

Gambar 11. Penyadapan data saat pengguna membuat atau bergabung ke dalam room
tanpa menggunakan protokol SSL

- Analisis keamanan penerimaan pesan tanpa menggunakan protokol SSL.

Stream Content.

FepoDRa8 { name”: "pesan baru” ?

[{ user” VTJGcZRHthYMThxaGthm ww'lJZTESLNExLdVBXdSFWRVNmbUpCanPUTO— "idNick":0, "pesan
"VTIGC2RHVATE YMS92Y1hBcU54d] BlenSNR;!NKQnBsNOSnbVFOSlNSZkhSW]WbthMGJ 3EZhRb3FASFVKVAYAKZ

hanRDaFQSMH'IMZT'IoSOt eURtbFE9PQ==","hash":"72c7c8421c07ac26ab8af3589633e6290773862243cb5

a98lec73cd010ccc8e189) fd1687dd55bce6d8dcf654b3919535240236&b6fb733ab25bd54743d23b34 313

|Entire conversation (390 bytes) [v]

| Eind || saveas | pint |O asa O EBCDIC O HexDump O CAmays ® Raw

| Fiter Out This Stream | | Close

Gambar 12. Penyadapan data saat pengguna menerima pesan tanpa menggunakan
protokol SSL

b. Keamanan Paket Data Dengan Protokol SSL.
- Analisis keamanan data saat membuat atau bergabung ke dalam room dengan
menggunakan protokol SSL.
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Stream Co

‘/.7.V!....V..F....B..R.. MIC. ... o SALLF G e eee e e Com e ee b [ e

Qe "Il HLLT<C L. Bu.ub. LT JL S UOB. LS. L5 L %L V.@C, L T} L. iQu3, .. D0 V. (L=
. . .

PR R T Y
1. G.F~ L 7Vh.i.@S5.0e]#.2W. .. 0. ... = BB& Tu e zq..

o500050007lel] e ooolnos 1)

cocliollZoccocccooccoocon UA...Q.X. /. FE...-yeett Uooooooce hM..Q..".Y..03+QY.

>

[Entire (2304 bytes)

Bnd || Savess pint | O Ascl O EBCDIC O HexDump. O CAmays ® Rew
Help | Filter Out This Stream \ Close

Gambar 13. Penyadapan data saat pengguna membuat atau bergabung ke dalam room
dengan menggunakan protokol SSL

- Analisis keamanan pengiriman pesan dengan menggunakan protokol SSL.

lEnti re conversation (816 bytes) E
| End || saveas | pint |O ascu O EBCDIC O HexDump O CArays ® Raw
Help [ Filter Out This Stream ‘ l Close |

Gambar 14. Penyadapan data saat pengguna mengirim pesan dengan menggunakan
protokol SSL

- Analisis keamanan penerimaan pesan dengan menggunakan protokol SSL.

Stream Content
............. Eooooololholboooooooltioooelooeooos oo Ve oo tboo @00 a|hiec b Sooo00g0000000[00
oo fonanolbootalel sollbonoZoolaoooss8 Thoosooos Gl ol nacosnoa0 #89.)..q HIE
00t 750000
k6..... U.UX>*G..F#.b ..... (b0 1o 00o0t0i 00 0dolbooclbooonolfiils
leolBhcooon ES..... Y7020 00 ) WE olPBofbCoWh 07070 o boooooooooon
E coliTosooo Sococoooo
Siloooooo frocoooo Chlheceo e 0\ o
‘Entire conversation (491 bytes) El
| End || saveas || pint |OAsal  OEBDIC O HeDump O CAmys @ Raw
[FikerOutThisStream‘ \ Close |

Gambar 15. Penyadapan data saat pengguna menerima pesan dengan menggunakan
protokol SSL

Pengujian terhadap penyadapan Man-In-The-Middle Attack dengan program Wireshark
memperlihatkan seluruh paket data yang masuk atau keluar dari klien dan server. Pada
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pengujian pertama dapat dilihat bahwa paket data yang masuk dan keluar tanpa menggunakan
protokol keamanan SSL masih sulit diketahui maknanya. Proses enkripsi dan hashing yang
dilakukan sebelum paket data dikirimkan membuat paket data sulit dibaca. Pengujian kedua
memperlihatkan bahwa penggunaan protokol keamanan SSL memberi keamanan berlapis
terhadap paket data di dalam perjalanan. Paket data yang dikirim menggunakan protokol
keamanan SSL menjadi lebih sulit dibaca dibandingkan dengan tidak menggunakan protokol
keamanan SSL.

3.5. Analisis Pengujian Keamanan Variabel Yang Tersimpan Pada Server

Pengujian keamanan di sisi server dilakukan untuk melihat apakah data (variabel) yang
tersimpan di dalam socket (server) dapat dibaca maknanya atau tidak. Server hanya menyimpan
cipherteks nickname, hash dari nickname dan 1D room. Cipherteks nickname digunakan untuk
menampilkan list semua user yang sedang online pada room tertentu. Hash dari nickname
digunakan pada pengecekan kesamaan nickname untuk membangkitkan nickname baru jika
nickname tersebut telah terdaftar pada room yang sama. ID room digunakan pada fitur
socket.join(room) sebagai dasar pengelompokan user ke dalam room yang sama. ID room
tersebut dibangkitkan dengan menggunakan hash dari nama room dan hash dari password room.
Semua data yang ada di server secara khusus data asli nickname, room dan password room
diharapkan tidak dapat dibaca di server. Data asli nickname, room dan password room yang
dipakai sebagai dasar pengujian dapat dilihat pada Tabel 4. di bawah ini.

Tabel 4.
Tabel data yang dipakai sebagai dasar pengujian
Data Nickname Nama Room Password Room
Uji
1 TIukdw08 skripsi p455wORd
2 TTukdw09 skripsi p455wORd
3 TTukdw10 skripsi p455wORd
4 Tlukdwl1 skripsi p455wO0Rd
5 processor koMpUtEr skripsiTI
6 memory koMpUtEr skripsiTI
7 hardisk koMpUtEr skripsiTI
8 keyboard koMpUtEr skripsiTI
9 nodejs javascript RahasiaA
10 socketio javascript RahasiaA

Pada pengujian keamanan di sisi server ini, akan ditampilkan nilai dari semua variabel
yang tersimpan di dalam socket (server). Semua nilai dari variabel yang ditampilkan tersebut
akan menjadi acuan untuk menarik kesimpulan apakah aplikasi chatting berbasis HTMLS5
WebSocket yang dibuat aman atau tidak. Hasil pengujian dari sepuluh data uji pada Tabel 1.
secara akan dipaparkan di bawah ini.

a. Pengujian Pertama

Nickname:
VTJGc2RHVmtYMTgzMm5IQ3VCM3IqTzRhUIZsNXNvaklKa0JzQkxYaGhTWTO=
Hash Nickname:
524437b1fe77bd7395840731c0c5e01695d9610ade909070d84fc80d9b0a7e942ea21a293ff9d
64d821bd81a8f3d0cf5c02a7dbfe8a0fa2f2cdd40587eff6b2c
ID Room:
314439e51e20aa35934fa86d55bb86bb7e6934adce94179de746e9fb9f78597b5f384c9e078d3
492f318f812b6e2ec0769cf5fb40db0c2a494013e28452aefcc

Gambar 16. Semua variabel di dalam socket pada pengujian pertama

76 INFORMATIKA Vol. 10 No. 2, Tahun 2014



Implementasi Algoritma Rijndael 128 pada Aplikasi Chatting Berbasis HTML5 WebSocket

b. Pengujian Kedua

Nickname:
VTJGC2RHVmMtYMTIJWW90U3JuVFUZRGZFcTIvN2k3UXViejdNQmgwSWtybz0=
Hash Nickname:
30a08cle45dbbd14ebeb2640ae47d61d5a8e4e388f461f429af6f45b6903747e7b00cbcaf369db
2f4ala075e446acelcedBac5cedc71de744ab97663a118ca0l
ID Room:
314439e51e20aa35934fa86d55bb86bb7e6934adce94179de746e9fb9f78597b5f384c9e078d3
492f318f812b6e2ec0769cf5fb40db0c2a494013e28452aefcc

Gambar 17. Semua variabel di dalam socket pada pengujian kedua

c. Pengujian Ketiga

Nickname:
VTJGCZRHthYMT|XW|gOOGtYdmdtQ|Nmc2ker|adGVWSWFRRnRORjBiODO=
Hash Nickname:
f13cdb4112e5887f682a17e377d4d20727decf21f743d00d3342c4e539d9e8a462bfe27e7e69d
1b3a28415dd87c5f9bf3f9a0cfeb500fad58alc9815bdadd90b
ID Room:
314439e51e20aa35934fa86d55bb86bb7e6934adce94179de746e9fb9f78597b5f384c9e078d3
492f318f812b6e2ec0769cf5fb40db0c2a494013e28452aefcc

Gambar 18. Semua variabel di dalam socket pada pengujian ketiga

d. Pengujian Keempat

Nickname:
VTJGc2RHVmMtYMThORTFSdVIrdk5IVW10Q0szNIdBUkINK zlhNzc4d2d0Zz0=
Hash Nickname:
22c799fa27baa70a875a489cef0b711134e40dee9c50201a2061bb3deed2c6a4321f6efbf7a5ee
e944d8afad75add4b49cd10368cdb95ab9b52ba22bbf9fad 70
ID Room:
314439e51e20aa35934fa86d55bb86bb7e6934adce94179de746e9fb9f78597b5f384c9e078d3
492f318f812b6e2ec0769cf5fb40db0c2a494013e28452aefcc

Gambar 19. Semua variabel di dalam socket pada pengujian keempat

e. Pengujian Kelima

Nickname:
VTJGc2RHVmMtYMSswbVFiOUh2R3AyQ1F4amtKNG54MUhVd2piSHJad1lZcz0=
Hash Nickname:
92balea6a99a4778734d3331f9d14cc8631776b46a7ae8381ee757545a9c0826b26ff7c177b27
96847fb24cd2093b535ca762abba3929f0946e1a2c6c090662d

ID Room:

7d375bea7da2f77c736f377e4f8e5b7cc8d893bcdeacd0f70744dd2235f8755509988252ebsfba
1002c916cf5ea862747da995b4de1f99f4acc26afa0e96f136

Gambar 20. Semua variabel di dalam socket pada pengujian kelima

f. Pengujian Keenam

Nickname:
VTJGc2RHVmMtYMTgvTTNaRUSudnhsai9qdHlveVppemtXM3pRaW5QdDNkYz0=
Hash Nickname:
4ecf7cccal6bld7daf22c49091dcbefoface8bd10fd8048b35330687efb5486dfdd6cf8937e1d09
14554860215ac40f140469bd1deb79544afa8fac6bc3dd759
ID Room:
7d375bea7da2f77c736f377e4f8e5b7cc8d893bcdeacd0f70744dd2235f8755509988252ebsfba
1002c916cf5ea862747da995b4delf99f4acc26afa0e96f136

Gambar 21. Semua variabel di dalam socket pada pengujian keenam
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g. Pengujian Ketujuh

Nickname:
VTJGC2RHVmMtYMS90Z2IySHpla2FHVW11c0dOL2x4RjRianIwUTdVbitmYz0=
Hash Nickname:
249108bba2d439eb21658334770d59abe9ec0e92131f1a3e573fa5368f75c683544ce04184375
2d0d572e194cc9a506e267b574e76148d8b2ebd4372526b1dcd

ID Room:

7d375bea7da2f77c736f377e4f8e5b7cc8d893bcdeacd0f70744dd2235f8755509988252ebdfba
1002c916cf5ea862747da995b4de1f99f4acc26afa0e96f136

Gambar 22. Semua variabel di dalam socket pada pengujian ketujuh

h. Pengujian Kedelapan

Nickname:
VTJGC2RHVmMtYMThNUjg4WmRTbVFWUmM13MHRoWHR6eFFyK1VsaWVKNU9YMDO=
Hash Nickname:
098b6abbaa3fe88d4d5737fb178e165c0d7634761d867edf38816e921a63f299d7f15f6b6ae83
951¢5146d18a127c3161f54f6075f93e14ad3ad2761749bf99b
ID Room:
7d375bea7da2f77c736f377e4f8e5b7cc8d893bcdeacd0f70744dd2235f8755509988252eb8fba
1002c916cf5ea862747da995b4de1f99f4acc26afa0e96f136

Gambar 23. Semua variabel di dalam socket pada pengujian kedelapan

i. Pengujian Kesembilan

Nickname:
VTJGc2RHVmMtYMThOdUhmK2NGWi9LYTNZbIBxdXczSGtoMXRCc21XZWdWcz0=
Hash Nickname:
2f567fda513433cfael7f8806d3063565be6179eeel17f82832a5184251019cbfe078a2e85a3362
fd7de7f2fccbe58796a788c49d39dcaf8555a6¢215b7ec6d13

ID Room:

861c52f347fb1005f968f8a1f9790557327d9389273ebd43d70cc4105e2e2344bd82994a1b4df
8e229c01b07a633201f50be4905708a9719268994d4c765c82e

Gambar 24. Semua variabel di dalam socket pada pengujian kesembilan

j- Pengujian Kesepuluh

Nickname:
VTJGc2RHVmtYMS9HVGVneHFIYk9qQlhwaW1HWmZLZnVJYnpkRmowcWQrbz0=
Hash Nickname:
dd5a36dbl2afed2cdee2f95dc6d02bob7eacd6968b1ee399488a1f0c84e66f336780e0ab78043
74a701af8ce464claed2d3793a599a05227a7542f29aafd49b9
ID Room:
861c52f347fb1005f968f8a1f9790557327d9389273ebd43d70cc4105e2e2344bd82994albadf
8e229c01b07a633201f50be4905708a9719268994d4c765c82e

Gambar 25. Semua variabel di dalam socket pada pengujian kesepuluh

Data yang tersimpan di dalam socket (server) sebelumnya mengalami proses enkripsi dan
hashing. Data nickname dan nama room yang telah tersimpan di dalam socket telah mengalami
proses enkripsi dengan menggunakan algoritma Rijndael. Data password yang telah tersimpan
di dalam socket juga telah mengalami proses hashing dengan menggunakan algoritma SHA3.
Dari sepuluh pengujian diatas, dapat dilihat bahwa data asli dari semua data yang tersimpan di
dalam socket tidak dapat dibaca dengan mudah.

4. Kesimpulan

Setelah dilakukan pengujian dan analisis terhadap aplikasi yang telah dibuat, dapat
disimpulkan bahwa:
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1. Penggunaan platform Node.js memberi kemudahan dalam membangun aplikasi chatting
dengan performa baik dan cepat. Hal ini disebabkan karena Node.js memiliki fitur non-
blocking I/0O yang sangat dibutuhkan pada aplikasi realtime.

2. Socket.IO menyediakan fitur transport dengan protokol WebSocket dan dapat digunakan
berdampingan dengan Node.js. Hal ini membuat komunikasi realtime antara client dan
server pada aplikasi chatting yang dibuat dapat diakomidir dengan baik.

3. Penggunaan fitur socket.join (room) pada Socket.IO memastikan pesan yang dikiirim dan
diterima pada aplikasi chatting hanya dapat dilihat oleh pengguna aplikasi di room yang
sama.

4. Algoritma Rijndael dapat diimplementasikan pada aplikasi chatting berbasis HTMLS
WebSocket yang telah dibangun. Semua proses enkripsi dan dekripsi dengan algoritma
Rijndael dilakukan di sisi client. Hal ini membuat distribusi data pengguna dan pesan
instan pada aplikasi tersebut lebih terjaga keamanannya.

5. Data nickname dan nama room yang disimpan pada server sebelumnya telah mengalami
proses enkripsi dengan algoritma Rijndael. Data password room yang tersimpan pada
server sebelumnya telah mengalami proses hashing menggunakan algoritma SHA-3. Hal
ini membuat keamanan data yang tersimpan di dalam server lebih terjaga keamanannya.
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