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Abstract

Security and confidentiality of information are considered a requirement in today's
communication media. Many people have used Internet to share and distribute confidential
information. On the other hand, many malicious activities attempts to steal those
information by irresponsible parties. Therefore, information must be secured and converted
into another form before it is sent to the destination by the use of cryptography and
steganography. We developed a program to secure this information, by using Twofish and
Least Significant Bit algorithm to encrypt secret messages and then insert it into an image
file. By combining these two methods, we can achieve higher levet of information security.

The information encoded with twofish algorithm will change the fite size stightly.
This changes are caused by the use of padding. In addition, both of the output image are
not resistant by some manipulation operations. The output of the system in BMP format
does not change the file size after insertion process, while PNG format will have a stightty
dffirence infile size due to processing in bitmap mode.
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1. Pendahuluan
Seiring berkembangnya teknologi komunikasi, cara berkomunikasi manusia sudah

beralih menggunakan media Internet sebagai sarana komunikasi. Dengan Internet,
komunikasi dapat dilakukan dengan lebih mudah, cepat dan dapat dilakukan dimana saja.
Akan tetapi, komunikasi melalui Internet mempunyai kelemahan yaitu penyadapan atau
pencurian informasi. Aspek keamanan informasi dalam komunikasi sangat penting untuk di
perhatikan.Untuk hal itu dibutuhkan metode urituk mengamankan informasitersebut.

Kriptografi dan Steganografi merupakan metode pengamanan data untuk menjaga
kerahasiaan dan keaslian data serta dapat meningkatkan aspek keamanan suatu informasi.
Metode ini berlujuan agar informasi yang dikirimkan melalui Internet tidak dapat disadap
oleh pihak-pihak yang tidak berkepentingan pada informasi tersebut.

Oleh Karena itu perlu dibangun sebuah sistem yang memadukan algoritma
kriptografi tuvofish dan steganografi least significant bit (sb) yang dapat menyandikan
informasi lalu menyisipkannya ke dalam sebuah file citra. Dengan menggunakan perpaduan
tersebut, tingkat keamanan informasi akan menjadi lebih tinggi.
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2. TeoriPendukung
2.1 Kriptografi

Kriptografi (cryptography) berasal dari bahasa yunani : "cryptos" yang artinya
"secret" (rahasia), dan"graphein" yang artinya "writingl' (tulisan), jadi kriptografi berarti
"secret writing" (tulisan rahasia). Kriptografi adalah ilmu dan seni untuk menjaga kemanan
dan kerahasiaan pesan dengan cara menyandikan ke dalam bentuk yang tidak dapat
dimengerti lagi maknanya (Munir, 2006). Kriptografi memiliki beberapa tujuan yaitu
Kerahasian (secrecy), Integritas data (data integrity), Otentikasi (authentication), dan
Nirpenyangkalan (non-repudiation). Enkripsi adalah proses mengubah pesan biasa
(plaintext) menjadi menjadi kode-kode yang tidak bisa dimengerti (ciphertexf). Sedangkan
dekripsi adalah mengembalikan pesan rahasia yang telah terenkripsi kebentuk asalnya
(Dony,2005).

2.2 Algoritma Kriptografi Simetris
Algoritma simetris (symmetric algorithm) adalah suatu algoritma dimana kunci

enkripsi yang digunakan sama dengan kunci dekripsi, sehingga algoritma ini disebut juga
sebagai single-key algoritm. Algoritma ini disebut juga algoritma kunci rahasia (secret-key
algorithm), karena kunci yang digunakan harus terjaga kerahasiaannya dan hanya boleh
diketahui oleh pengirim dan penerima pesan saja.

2.3 Algoritma Block Cipher
Block cipher merupakan suatu algoritma kriptografi yang beroperasi dalam bentuk

blok bit dimana mana input dan outputnya berupa satu blok, dan setiap blok terdiri dari
beberapa bit (1 blok dapat terdiri dai32bit,64 bit atau 128 bit). (Dony, 2005: 58). Input
plaintext biasanya dibagi menjadi beberapa blok, misalnya32bit untuk setiap bloknya, jlka
input kurang dari jumlah tersebut maka akan dilakukan penarnbahan bit atau yang sering
disebut padding, sehingga blok tersebut menjadi 32 bit. Proses enkripsi dilakukan dalam
blok bit plaintext menggunakan kunci yang berukuran sama dengan ukuran blok plaintext
dan menghasilkan ciphertext yang sama dengan blok plaintext.

2.4 Twofish
TWofish merupakan algoritma block cipher berbasis 128-bit yang dirancang oleh

Bruce Schneier dan dan "Counterpane Labs USA" pada tahun 1997 kemudian
dipublikasikan pada tahun 1998 (Schneier et al,1999). Algoritma Twofish merupakan salah

satu algoritmayangdirekomendasikan sebagai AES. Hal ini disebabkan pemenuhan kriteria
desain oleh NIST sebagai standarAES yaitu : '

Merupakan blok cipher simetris 128-bit.
Panj ang kunci yang digunakan adalah I28 bit, 192 bit, dan 256 bit.
Memiliki efisiensi pada software dan hardware dat'' platform yang berbeda.

Memiliki tancangan yang fleksibel, misalnya menerima panjang kunci tambahan,
dapat diterapkan pada software dan hardware dari platform berbeda, cocok untuk
stream chipper, fungsi hash dan MAC.
Desain yang simpel, memudahkan baik untuk analisa maupun implementasi. ..

Twofish menggunakan sebuah strukfur jaringan Feistel 16 putaran dengan tambahan
input whitening dan output whitening. Satu-satunya unsur yang bukan jaringan Feistel
adalah rotasi 1 bit. Twofish memanfaatkan teknik manipulasi bit, kotat permutasi (S-Box),
jaringan Feistel dan pemutaran ulang dengan pergiliran kunci sebanyak 16 kali putaran,
transformasi Pseudo-Hadamard, penjadwalan kunci dan matrik MDS. Struktur dari
algoritma Twofish digambarkan pada Garnbar 1.
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Gambar 1. Struktur Algoritma Twofish
Dikutip dari : Schneier, B., et al. (1999). Twofish : A 128-Bit Btock Ciphea halaman 6.

Langkah-langkah dari algoritma twofish adalah sebagai berikut :

Plaintext sebesar 128 blt dipecah menjadi 4 blok 32 bit dengan konversi little
endian.

'Tej i:0,...,3

ltl
Hasil dari konversi little endian (Po, Pt, P2, dmr p3) akan melalui proses input
whitening dengan meng-xoR-kan sub kunci Ks, Kt, Kz, dan Kj.Kt adalahsub kunci
ke-i yang didapatkan dari penjadwalan kunci).

Fu,:P-##fi a : *".. ',3
l2l

Hasil dari proses input whitening,2 sub blok bagian kiri (R6 dan R7) dijadikan
menjadi input dari fungsi/(salah satu blok (R7) tersebut dirotasikan terlebih dahulu
sejauh 8 bit (RoLs). Fungsi f terdiri dari beberapa bagian yaitu fungsi g,
transformasi Pseudo-Hadamard (PHT), dan penambahan dengan sub kunci yang
diperluas.
Fungsi g terdiri dan 4 buah kotak-S dan matriks MDS. Input fungsi/(blok Rp dan
R7) dimasukkan ke dalam fungsi g. Input tersebut diproses dengan kotak-S terlebih
dahulu lalu hasilnya dilalcukan pencampuran linear menggunakan matriks MDS.
Hasil dari fungsi g dimasukkan ke dalam fungsi transformasi Pseudo-Hadamard
(PHT), kemudian hasilnya ditambahkan dengan 2buah32bit sub kunci dari kunci
yang diperluas (K2,n6 dan K2,*s).
Kedua buah hasil dari fungsi / tersebut di XoR-kan dengan 2 sub blok bagian
kanan (Rp dan R7). Salah hasil fungsi -f (Ri di XoR-kan dengan satu blok bagian
kanan (R2) lalu hasilnya dirotasi ke kanan sejauh 1 bit (RoRr). Blok Rjpadabagian
kanan dirotasi sejauh 1 bit (RoL1), kemudian hasilnya di XoR-kan dengan blok
hasil lainnya (R7) dari fungsi/(R7)
2 buah blok 32 bit sebelah kiri dan kanan saling dipertukarkan (Rp dan R7
dipertukarkan dengan R2 dan Rj).

1i

" -V*l; - J uai", .1r tYsT_rJ

J-w
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. Jaringan Feistel dilakukan sampai dengan 16 kali putaran.

{&,e, f^,rJ - F{F** u S*.1,r}
*r+l.s : R*R. ltr*.r ffi F,*,*, trJ

Sv+Ll = &'SL {Su.: ,1} * &,t
frv-r.:: Rrc

Rr-1.: : fr;'1

o untuk r: 0, . . ., 15.

Setelah ke empat sub blok tersebut mengalami proses jaringan Feistel sebanyak 16

kali putaran, ke empat sub blok dilakukan undo swap yang mana menukarkan
kembali blok Re dan R7 dengan R2 dan R:. Setelah itu, hasilnya di lakukan proses

output whitening.

. Empat sub blok darr cipherterr ditulis seperti 16 byte c0, ... , c15 dengan

menggunakan konversi little- Endian.
t 

. . - | r:,*. lrrrn,i?E r-F'l rqtr - [:s..r.cJ+l 
/'iuu: I * v'!'"'!rJ

Fungsi f adalah suatu pennutasi yang bergantung pada kunci (key-dependent)

dengan nilai 64 bit. Fungsi ini menerima 3 argumen yaitu,2 buah input 32bit R0 dan R7 dan

nomor putaran yang juga digunakan untuk menentukan sub kunci mana yang akan dipakai
pada putaran tersebut. Re dimasukkan ke dalam fungsi g dan akan menghasilkan 70, dan R1

akan digeser 8 bit ke kanan terlebih dahulu kemudian dimasukkan ke dalam fungsi g dan

akan menghasilkan Tt. To dan T1 selanjutkan dikombinasikan ke dalam sebuah fungsi
transformasi Pseudo-Hadamard (PHT) lalu ditambahkan dengan 2 buah 32 bit sub kunci
dari kunci yang diperluas.

t3l

l4l
t5l

l6l
l7l

I0l
t11l

lr2l
t13l

tel

F0 dan F7 merupakan output dari fungsi/ yang masing-masing panjangnya 32bit.
Output fungsi .f akan dipertukarkan dan dimasukkan kembali ke putaran selanjutanya
sampai 16 kali putaran (Jaringan Feistel).

Fungsi g merupakan jantung dari keseluruan algoritma Twofish. 32 bit yang
menjadi input dari fungsi / dipecah menjadi 4 bagian, masing-masing bagian tersebut
memiliki panJang 8 bit. Setiap B bit kemudian di proses dengan kotak-S yang bergantung
pada vektor S yang di dapat dari kunci. Setiap kotak-S bersifat bijektif yaitu menerima
input sebesar 8 bit dan mengeluarkan output sebesar 8 bit juga. 4 buah 8 bit hasil dari 4
kotak-S kemudian kemudian diinterpretasikan sebagai vektor yang panjangnya 4 di atas GF
(28), dan dikalikan dengan matriks Most Distance Separable (MDS) 4x4 (menggunakan
bidang GF Q\ untuk perhitungannya). Vektor yang diinterpretasikan menjadi blok 32-bit,
yang juga merupakan hasil dari fungsi g :

T -a' F 1

F, = g{f *f {.mr, sJl
tt . r?_

f,- : iJ. f Jr F ]1'"_r)t71Ag :--u c f -.
, r ri'

11 : i.16 + j1 + A::.-l.r lllDt: '"-

i-i*. _ ll,.?i=;i,",^^ .}ts

^ 
* l-..,_ irr.usL

r' - s [r'l
j = ff, .,,., 3
i1'11J-L',...rJ

lr4l
[1s]

ritDl-rDi,{A'rrt n r/^1 ln 
^r^ 

I ,t-^L,,, )nt /1
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ctr.
ft\
lej
03'

:.1

Z f,,.Jnt
;

Matriks MDS yang setiap elemennya ditampilkan sebagai heksadesimal adalah
berikut:

untuki:0,...,k-l,dan

3

q : \-* r)^"
/ 

,'l 
]

j:rl

5 : {5s-1,5*--.,,,.,5c}

Vektor S disusun secara terbalik (reverse).
Dalam pemetaan ini, matriks RS di tunjukkan sebagai berikut :

rn ndJ{] UD

fs 6S
IF {IJ

$B Sg

t'*t EF 58 58 t*,^"_l58 EF 3F 0ri'''"'- t fF sB 01 EF J

"rF 01 gF 5B.l

.,01 i.l 55 g7 5li *-

*,,,. _ I l+ 56 g: F'j 1g'"'"'- \ 03 ,.{1 FC f 1 +j
u+ s5 87 5; s8

[16]

lr7l
sebagai

t 181

Pada algoritma twofisft diperlukan 40 kunci yang diperluas dari kunci yang
diinputkan oleh pengguna (ks, kr, kz, ..., kss). Penjadwalan kunci pada algoritma twofish
menghasilkan 40 sub kunci yang diperluas dan 4 buah S-Boxes key-dependent yang mana
nantinya digunakan pada firngsi g. Twofish mendefinisikan kunci dengan panjang N : 128,
N: 192, dan l/ : 256. Untuk ukuran-ukuran kunci yang tidak didefinisikan, kunci akan
mengalami penambahan nilai nol padabagian akhir kunci sehingga memenuhi persyaratan
kunci yang dibutuhkan Qtadding). Selain itu tuortsh mendefinisikan k : N I 64 dan juga
kll;nci M yang terdiri dari Skbyte mg, ..., tnrsr,-r. Kunci M pertama-tama di ubahkedalam 2k
blok bit yangmana berukuran 32bit :

:1

,11, :\--,rr,,':lhJ r:tt.....:l.'- f.'.r /__.',\tt+j.
J:{l

Lalu hasil dari perhitungan diatas dimasukkan ke dalam 2 vektor dari panjang k :
t,f - ,'lLt L{- h{^, _ l
:':- 

- 
:::'"'!:' 

"' ' i'r'k-:r

Mo = {.}r'!r, M3, '".,M.r.-r)
Untuk vektor s mempunyai perhitungan :

/]?r,

llltt: l
l?igi.+l
m.ti+:i

lli.6,+r-)

lll!r-6

[1e]

l20l

121l

l22l

l23l

124l

firDnDtf, trfv / r/^l 1n ir^ 1 7-r-,-,- aA7 /

L2sl
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Vektor Me, Mo, dan S merupakan factor utama untuk membentuk penjadwalan
kunci. Dimana Nilai output Me dan Mo akan digunakan untuk langkah Expanded Key dan S
akan digunakan dalam fungsi g. (Schneier et al, 1999)

2.5 Steganografi
Kata steganografi berasal dari bahasa Yunani, yaitu dari kata " Steganif'

(tersembunyi) dan 'oGraptos" (tulisan). Steganografi di dunia modem biasanya mengacu
pada informasi atau suatu arsip yang telah disembunyikan ke dalam suatu arsip citra digital,
audio atau video.

Steganografi adalah suatu teknik untuk menyembunyikan infor:rnasi yang bersifat
pribadi dengan sesuatu yang hasilnya akat tampak seperti inforrnasi normal lainnya. Media
yang digunakan pada umumnya merupakan suatu media yang berbeda dengan media
pernbawa informasi rahasia, dimana disinilah fungsi dari teknik steganografi yaitu teknik
penyamanaran menggunakan media lain yang berbeda sehingga informasi rahasia dalam
media awal tidak terlihat secara jelas (Waheed, 2000).

Steganografi berbeda dengan kriptografi yang dengan mudah dideteksi dengan
panca indera manusia. Perbedaan yang mendasat antara kedua teknik tersebut adalah
informasi yang di lindungi dengan teknik steganografi tidak nampak pada indera
penglihatan manusia. Gambar 2 yang menunjukkan bagaimana perbedaan antara
steganografi dan kriptografi .

G amb ar 2 . P erbedaan Sf eganografi dengan Kripto grafi
Dikutip dari : Aditya, ! et a1.(2010 / . Studi Pustaka untuk Steganografi dengan Beberapa Metode, h1m G-33

2.6 LSB
Salah satu metode steganografi yang banyak digunakan adalah metode modifikasi

LSB (Least Significant Blt). Metode LSB tergolong metode yang menggunakan teknik
substitusi dan berbasis media (media-b as ed ste gano graphy).

Metode LSB menyembunyikan data atau pesan rahasra dalam pixel-pixel yang tidak
signifikan dari sebuah citra digital. Pengubahan nllai pixel-pixel yangtidak signifikan pada

dasarnya memberikan pengaruh pada berkas citra digital, tetapi karena perubahan yang
terjadi sangat kecil, sehingga indra penglihatan manusia tidak dapat menyadari perubahan
yang terjadi pada citra digital tersebut. Sebagai contohnya terdapat bit pada citra digital
dengan ukuran 3 pixel sebagai berikut :

001 11 11

0011111
1 100000

11101001 11001000
11001000 11101001
00100111 11101001

Pesan yang akan disisipkan adalah sebuah karakter ',{, karakter tersebut memiliki
nilai biner 01000001, maka pixel-pixel pada citra digital tersebut akan dirubah menjadi
seperti berikut:

001111q 11101001 1100100q
001111q 1100100q 1110100q
110000q 00100111 11101001

Perubahan yang tidak signihkan seperti contoh diatas tidak akan tertangkap oleh
indera penglihatan manusia.

r^rE/)DA/t,17-lk'/ I/^I 1n NI^ I T^l^"- )nl /1
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3. Perancangan Program

Pada saat program menjalankan proses enkripsi, pengguna diharapkan
menginputkan pesan rahasia berupa file teks (txt), file citra (pNG atau BMp) yang
mempunyai ukuran minimal 200 KB, lokasi penyimpanan file output stego (file citra yang
disisipi pesan terenkripsi) dan kunci yang akan digunakan untuk pror.. enkripsi dengan
ketentuan kunci dengan panjang 8 - 32 karakter, dan harus mempunyai kombinasi huruf
besar, huruf kecil dan angka. File teks akan dientripsi terlebih dahuiu dengan algoritma
twofish lalu hasilnya akan disisipkan pada file citra yang sudah ditentukan dan outputnya
akan berubah file citra mirip dengan file citra inputan.

Pada saat proses dekripsi, pengguna hanya menginputkan file stego dan kunci yang
akan digunakan untuk dekripsi yang tentunya sama dengan kunci yang digunakan padi
proses enkripsi sebelumnya. Pesan terenkripsi akan diekstrak terlebih dahulu dari file citra
stego lalu hasilnya akan dilakukan proses dekripsi dengan kunci yang sudah ditentukan dan
outputnya akan berupa file teks yang sama dengan file teks yang disisipkan sebelumnya.

4. Hasil dan Pembahasan
Pada penelitian ini, pengujian dilakukan terhadap 2 macam file citra, 3 macam file

teks dan 3 macam kunci. File citra yang digunakan antara lain "Penguin Biru.bmp" (400 x
400 pixels 24bit,480,056 byes) dan "penguin Tas.png" (400 x 400 pixels 24bil,23g,35r
bytes). File teks yang digunakan antara lain "pesan pendek.txt" (2,279 bytes), ..pesan

Sedang.txt" (7,992 byes) dan "Pesan Panjang.txt" (2r,293 bytes). Kunci yang digunakan
antara lain kunci l2B bit (DaveRSetyawanr23), kunci lgz bit
(DevriRizaSeSawanl23456T) dankunci 256 bit (ImplementasiTwofishlSB22084567lZ).

a. Pengujian terhadap Pengaruh Penggunaan Kunci pada Proses Enkripsi terhadap
Perubahan Ukuran File yang disisipkan

Tabel 1.

Hasil pengujian enkripsi terhadap f,rle teks dengan menggunakan berbagai kunci.

Catatan'.
- V: Berhasil, X: Gagal
- Ukuran file dalam b5,tes

Dari hasil pengujian pada table 1, dapat disimpulkan bahwa proses enkripsi dengan
algoritma two.fish hampir tidak mengubah ukuran file teks. Dari data didapatkan informasi
bahwa perubahan vang terjadi sangatlah kecil sekali sehingga tidak terlalu mempengaruhi
kapasitas yang akan dibutuhkan pada file citra yang menjadi wadah steganografi. Hal ini
disebabkan karena algoritma twofish berjalan pada 128 blok bit, inpur plaintefrs sebesar 128

I Pensuin Biru .bmn Pesan Pendek.txt 128 ) )'79 2,8 88 ) )7q V
2 Pensuin Biru.brnn Pesan Sedans.txt 128 '7 9)) 7,936 7 q)) V

Pensuin Biru.bmo Pesan Panians.txt t28 21,293 2t,296 21.293 V
4 Pensuin Tas.ons Pesan Pendek.txt 128 ) )10 2.888 ) )]q
5 Penguin Tas.pns Pesan Sedans.txt 128 -7 q)) 7,936 1 q)) V
6 Penguin Tas.pns Pesan Panians.txt 128 2t,293 2t,296 ?l 7q1
7 Pensuin Biru .bmn Pesan Pendek.txt r92 ) )'79 2,888 ) )'79 V
8 Peneuin Biru.bmn Pesan Sedang.txt 192 1 A)'.) 7 q16 1 0)) V
9 Pensuin Biru.bmn Pesan Paniane.txt 192 21.293 21,296 21,293 V
0 Pengu n Tas.ons Pesan Pendek.txt t92 I )'70 2.888 ) )7q V
1 Pengu n Tas.png Pesan Sedang.txt 192 "7 q)) 7 q16 7 9))
2 Penguin Tas.pns Pesan Panians.txt 192 71 7q1 21,296 21,293 V
-1 Pensu n Biru .bmn Pesan Pendek.txt 256 ) )1q 2.888 ) )7q
4 Pencu n Biru.bmn Pesan Sedans.txt 2s6 1 q)) I,936 ? ol')
5 Pensuin Biru.bmn Pesan Panians.txl 256 21.293 2t,296 2t.293 V
6 Penguin Tas.ons Pesan Pendek.txt 2s6 2.2'79 2,888 ) )'79 V
7 Penguin Tas.ons Pesan Sedang.txt 256 7.922 1 q16 1 q)) V
8 Penzuin Tas.ons Pesan Panians.txt 256 2t,293 21.296 21.293 V
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bit dan output cipherteks-nya sebesar 128 bit juga. Panjang kunci yang digunakan tidak
mempengaruhi perubahan besar file output yang dihasilkan dari proses enkripsi dan
dekripsi algoritma ini. Panjang kunci yang digunakan hanya berpengaruh dalam proses
penjadwalan kunci, kotak S (S-boxes) dan PHT (Pseudo-Hadamard Transforms) pada
algoritma twofish. Perubahan kecil yang te{adi pada file teks yang menjadi input proses
enkripsi disebabkan oleh penambahan karakter atau yang sering disebut dengan istilah
padding yang dilakukan supaya memenuhi persyaratan dari algoritma twoJish.

b. Kasus Perubahan yang Terjadi pada File Citra yang disisipi
Tabel2.

Catatan:
- Ukuran file dalam byes.

Dari tabel 2 hasil pengujian penyisipan pada kedua file yang berbeda, dapat dilihat
bahwa pada file citra BMP tidak mengalami perubahan ukuran file sesudah disisipi pesan
terenkripsi sedangkan pada file citra PNG terjadi perubahan yang cukup significant sesuai
dengan ukuran file yang disisipkan. Hal tersebut dapat terjadi karena sistem membaca input
file citra (BMP maupun PNG) dalam bentuk Bitmap. Jadi citra BMP tidak mengalami
perubahan ketika dibaca oleh sistem, sedangkan pada citra PNG mengalami perubahan
ketika dibaca dalam bentuk bitmap. Selain itu, dapat dilihat bahwa citra BMP mempunyai
daya tampung lebih besar daripada citra PNG. Hal itu dapat dilihat pada citra BMP dan
PNG yang sama-sama mempunyai resolusi 400 x 400 pixel dan memiliki gradiasi gambar
yang hampir sama file citra BMP mempunyai ukuran file lebih besar daripada file citra
PNG.

c. Kasus Ketahanan Output Sistem (File Stego) terhadap Beberapa Operasi
Manipulasi

Pada kasus ini, pengujian terhadap ketahanan file stego (file citra yang disisipi file
teks yang terenkripsi) dengan melakukan penambahan efek ketajaman (Sharpen),
penambahan kontras, dan proses transformasi berupa rotasi 90o, 180o, dan 270o.

#
s
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iqi
1l1i

li

128 bit

480.056

480,056

in Biru.b 128 bit
480,056

Pesan Pendek.txt 239,351
Penguin Tas. 239.351 244,031

Pesan Pendek.txt
239.3s1
239,351 252,957

Pesan Sedan

239,351

239.351
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Implementasi Algoritma I\,oJish Dan Least Signi/ic'ant Bit (LSB)
Untuk Pen:entbunt,ian File kxt pada Citra Digitat

Tabel 3.

Hasil ian ketahanan citra terhad beber ulasi.

Catatan :

V:Berhasil,X-Gagal

Dari hasil pengujian dengan sistem yang telah dibangun, dapat dilihat bahwa file
stego (citra yang sudah disisipi pesan terenkripsi) tidak tahan terhadap beberapa operasi
manipulasi. File stego yang telah dilakukan operasi manipulasi tidak dapat menghasilkan
output ekstrasi yang sama dengan input yang disisipkan bahkan identitas yang disematkan
pada proses penyisipan pun nilainya berubah sehingga tidak dapat mengekstrasi pesan yang
disisipkan pada file stego. Ketidak tahanan file stego terhadap beberapa operasi manipulasi
adalah karena adanya perubahan nilai bit pada tiap pixel citra karena operasi manipulasi
yang dilakukan pada citra tersebut, sehingga data yang telah disisipkan pun telah berubah
termasuk identitas yang disisipkan untuk menandai file stego.

5. Kesimpulan dan Saran
Pada penelitian, ada beberapa hal yang dapat disimpulkan yaitu sebagai berikut :

Ttuo./ish adalah sebuah algoritrna kriptografi yang baik digunakan dalam
penyandian pesan rahasia karena selain algoritma ini merupakan algoritrna
yang susah dipecahkan oleh para kriptanalisis, hasil dari penyandian pada
algoritma ini hampir tidak mengubah ukuran file yang dilakukan penyandian
tersebut. Ukuran file hanya berubah sedikit, hal itu terjadi dikarenakan padtling
yang dilakukan pada media yang disandikan supaya memenuhi syarat dari
algoritma twoJish yang mana berjalan pada 128 blok bit Qtlaintetc 128 bit
cipherteks 128 bi|.
File citra BMP tidak mengalami perubahan ukuran file setelah disisipi pesan
terenkripsi, sedangkan file citra PNG mengalami perubahan ukuran f,rle setelah
disisipi pesan. Hal tersebut dapat terjadi karena input citra diproses dengan
dalam bentuk bitmap.
Pengujian dari sistem yang dibangun menghasilkan file stego yang tidak tahan
terhadap beberapa operasi manipulasi seperli penambahan ketajaman
(Sharpen), kontras dan transformasi rotasi.

Untuk pengembangan lebih lanjut, bisa dikembangkan dengan menambahkan
fungsi untuk membandingkan apakah media penampung sebelum disisipi sama dengan
media penampung setelah disisipi apakah sama atau berbeda dan membandingkan file
pesan rahasia asli dan pesan rahasia hasil ekstrasi dan dekripsi apakah mempunyai nilai
hash yang sama. Penerapan algoritma twofish dan LSB dapat dilakukan iebih lanjut
terhadap media yang disisipkan dan media yang menjadi penampung. Media yang
disrsipkan bisa dilakukan penelitian lebih lanjut antara lain citra, audio, atau video.
Sedangkan untuk media penampung bisa dilakukan penelitian lebih lanjut antara lain citra
lain (JPG, JPEG, TIFF, GiF, d11), audio, atau video.

Pensuin Biru.b Penambalran efek Sharnen
uin Tas.pr Penambahan efek S
in Biru.bm

uin Tas. Penambahan kontras
Penguin Biru.bmp Rotasi 90o

Penguin Tas.png Rotasi 90o

Pengr.rin Biru.b Rotasi 180o

Penguin Tas.

Penguin Biru.bmp Rotasi 270o

Penguin Tas.png
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